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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend lber elektronische Medien wie das Versenden von E-Mails.

Neben den grofRen Vorteilen, die uns elektronische Medien bieten, bergen sie aber auch
zunehmend Gefahren. Vorgetduschte E-Mail-ldentitdten, Phishing- Attacken und Spam
gefdhrden die Nutzung des Kommunikationsmittels E-Mail. Ungesicherte Nachrichten kénnen
gelesen oder verfdlscht, nachgeahmt oder fehlgeleitet werden, ohne dass der Absender oder der
Empfanger davon erfahrt.

Mit Sichere E-Mail reagiert die Rhon-Rennsteig-Sparkasse auf die Gefahren der E-Mail-
Kommunikation im Internet und bietet Ihnen die Mdglichkeit eines sicheren
Informationsaustauschs.

Sichere E-Mail bietet

Vertraulichkeit — Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von Postkarten,
sie sind von jedem lesbar. Mit Sichere E-Mail gelangen lhre E-Mails nicht in die Hiande
Unberechtigter.

Authentizitat — Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail tatsdchlich von
einem ,echten" Absender gesendet wurde, ist die elektronisch signierte Absenderadresse.
Sichere E-Mail garantiert Ihnen, dass der Absender auch der ist, welcher er vorgibt zu sein.

Integritdat — An jedem Router/Server, den eine E-Mail im Internet passiert, kdnnte theoretisch
der Inhalt Ihrer E-Mails manipuliert werden. Sichere E-Mail sorgt dafiir, dass Daten wahrend der
Ubertragung nicht verfdlscht werden kénnen.
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Aus welchen Varianten kénnen Sie wahlen?
Variante 1: Web-Mail System mit Verschliisselung per SSL

Fiir die Nutzung des Web-Mail Systems bendtigen Sie einen Internetzugang und einen
Browser.

Variante 2: Verschliisselung mittels S/MIME-Zertifikat' oder PGP*-Schliissel

Fir die Durchfiihrung einer verschlisselten E-Mailkommunikation benétigen Sie ein auf lhren
Namen und Ihre E-Mailadresse ausgestelltes S/IMIME-Zertifikat oder einen PGP-Schliissel.

Sollten Sie weder im Besitz eines SIMIME-Zertifikates noch eines PGP-Schliissels sein, so
empfehlen wir lhnen, sich ein SIMIME-Zertifikat von einem Zertifizierungscenter ausstellen zu
lassen. Ein solches Zertifikat wird immer fiir die E-Mailadresse einer bestimmten Person
ausgestellt und ermdglicht es dieser Person, mit jedem anderen Kommunikationspartner
verschliisselte E-Mailkommunikation durchzufiihren.

Es spielt keine Rolle, welches E-Mail Programm Sie verwenden. !

1 Wikipedia: S/IMIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard fur die Verschliisselung und Signatur von MIME-
gekapselter E-Mail durch ein hybrides Kryptosystem. S/IMIME ist ein hierarchisches Zertifizierungsmodell, bei dem die Echtheit
offentlicher Schliissel von einer libergeordneten Instanz bestdtigt wird.

2 Wikipedia: PGP (Pretty Good Privacy) ist ein Programm zur Verschliisselung und zum Unterschreiben von Daten. PGP benutzt ein
sogenanntes Public-Key-Verfahren unter Einsatz eines eindeutig zugeordneten Schlisselpaars. Dieses besteht aus einem 6ffentlichen
Schliissel, mit dem jeder die Daten fiir den Empfanger verschliisseln kann, und einem privaten geheimen Schliissel, den nur der
Empfanger besitzt und der durch ein Kennwort geschutzt ist. Nachrichten an einen Empfanger werden mit seinem 6ffentlichen
Schliissel verschlisselt und kénnen dann ausschlieBlich durch den privaten Schliissel des Empfangers entschliisselt werden. Diese
Verfahren werden auch asymmetrische Verfahren genannt, da Sender und Empfanger zwei unterschiedliche Schliissel verwenden.
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Erster Schritt — die Kontaktaufnahme

Bei Interesse vereinbaren Sie mit Ihrem Berater die Freischaltung lhrer E-Mail-Adresse. Sie
erhalten daraufhin eine Registrierungsmail von unserem Verschliisselungssystem mit folgendem
Aussehen:

Registrierung von sicherer Nachricht S & | B wollansicht schliefen

B von: 08.07.2012 um 12:08 Uhr
@web.de

S [ " @rhoen-rennsteig-sparkasse .de) méchte lhnen eine Machricht zukommen lassen,

deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Obermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen einschlieilich der weiter unten aufgefiihrten
Nutzungsbedingungensorgfaltig durch!

Mit hrer Registrierung am Secure Webmail Interface und dem Abruf hrer Machricht erkennen Sie die
Mutzungsbedingungen fur die sichere E-Mail an.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese
Machricht.

Sollten Sie bereits einen PGP Schliissel besitzen, so antworten Sie bitte mit einer E-Mail, welche den
entsprechenden dffentlichen Schlissel als Anhang tragt.

Sollten Sie weder ein SIMIME Zertifikat noch einen PGP Schlissel besitzen, so melden Sie sich bitte unter
Wensrendung der unten aufgeflhrien Benutzerdaten Uber den folgenden Link an.

[ page: httDs:HsecuremaiI.Soarkassmsoarkassef
Benuizar il G@veb de
~arhalten Siewvon S

YWenn Sie sich erfolgreich angemeldet haben, stehen lhnen weitere Alternativoptionen zur Verflgung, Ober welche
Sie leicht Zugang zu lhrer gesicherten Machricht erhalten kénnen.

YWeitere Detailinformationen sind unter waay rhoen-rennsteig-sparkasse defsichere  email abrufbar.

Nutzungsbedingungen fiir Sichere E-Mail Rhon-Rennsteig-Sparkasse

Fassung April 2013

1 Leistungsangebot

Mittels Sichere E-Mail kann der Kunde - nachfolgend Teilnehmer genannt - Informationen mit der Rhon-Rennsteig-Sparkasse -

nachfolgend Anbieter genannt - auf Basis der '‘Mutzungsbedingungen fur Sichere E-Mail' Uber die von ihm angegebene E-Mail-
Adresse fUr private oder geschaftliche Zwecke austauschen,

Stand: 08.07.13 3/11



®
5 Rhdn-Rennsteig Kundenleitfaden Sichere E-Mail

Sparkasse

Variante 1: Web-Mail System mit Verschliisselung per SSL

Sie mochten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein Registrierungs-
Passwort bendtigt, welches Sie von Ihrem Berater erhalten, der namentlich in der
Registrierungsmail aufgefiihrt ist. In der Regel wird der Berater versuchen, Sie zeitnah
telefonisch zu erreichen.

Das Registrierungspasswort ist nur fiir die Erstanmeldung giiltig, Sie werden zu einem Wechsel
des Passwortes aufgefordert. Vergeben Sie ein neues Passwort bestehend aus mindestens 8
Zeichen. Es muss mindestens ein Grol3- und Kleinbuchstabe sowie eine Zahl enthalten sein.
Folgende Sonderzeichen sind giiltig: N'#$%&'()*+,-./;;<=>?@[\]*_“{I}~

Beim Web-Mail System verbleibt die E-Mail 90 Tage lang auf dem Server der Sparkasse und Sie
autorisieren sich Giber einen Browser mit Benutzernamen (E-Mail- Adresse) und Passwort. Ist eine
neue E-Mail in lhnrem Web-Mail Postfach angekommen, erhalten Sie von Sichere E-Mail eine
unverschliisselte Benachrichtigung mit einem Link zum Aufruf des Web-Mail Systems.
Dateianhdnge kénnen von diesem System auf lhren jeweiligen lokalen Rechner gespeichert
werden. Sie haben auch die Mdglichkeit, die E-Mails als *.html, oder *.pdf-Datei auf lhrer
Festplatte zu speichern. Zusatzlich ist ein Export als *.eml-Datei mdglich, damit Sie bei Bedarf die
E-Mails auch in lhr E-Mail Programm (z. B. Microsoft Outlook) importieren kénnen.

Anmeldung iiber das Web-Mail Portal (Secure WebMail Interface):

https://securemail.sparkasse.de/rhoen-rennsteig-sparkasse/login.jsp

-
5 Rhén-Rennsteig Secure WebMail Interface

Sparkasse

Anmelden

Benutzer ID:
Passwort: Passwortvergessen? Key-Anforderung

Einloggen
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Auswahl Fenster:

o
5 Rhsn-Rennsteig Secure WebMail Interface
Sparkasse
Willkommen
Sie haben die Moglichkeit, die won Trusthail auf Arten zu nutzen.

Bitte wahlen Sie untter den unten aufgefihrien Maglichkeiten.

e hhail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequemn hier ansehen michten.

Fortfahren
PDF Zustellung
Durch diese Option werden Ihnen die E-Mails als verschlisselte PDF s zugestell
Forttaiven

Variante: Auswahl WebMail:

Hinterlegung Vor- und Nachname sowie Festlegung des neuen Passwortes:

L]
5 Rhan-Rennsteig Secure WebMail Interface

Sparkasse

Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, filllen Sie hitte die untenstehenden Formularfelder aus und dricken den Senden-Button.

Benutzer ID: I@ymy.de

Vomarne und Nachname: l:l
Sprache Deutsch

fleues Passwort

Passwaort bestatigen

Das Passwort mugs aus mindestens 8 Zeichen bestehen
Es dirfen nur die folgenden Sonderzeichen benutzt werden: '#§% &0+~ ===7@0"_1|}~

Senden Abbrechen

Entscheidung fiir eine Sicherheitsabfrage fiir den Fall des Passwortvergessens:

icherheitsfragen: ldgmx.de

Falls Sie lhr Passwort vergessen soliten, werden Sie aufgefordert, lhre Sicherheitsfragen zu beantwaorten. Hier sind einige Hinweise, welche lhnen helfen kinnen, gute
Sicherheitsfragen auszuwahlen

o Wihlen Sie die Antworten so, dass Sie sich qut daran erinnerm kannen und dass diese nicht leicht zu eraten sind

o Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facebook, MySpace oder auf hrer perstnlichen Homepage verdffertlicht haben, nehmen Sie andere
Fragen

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben

o Erzahlen Sie nigmandern von den Fragen und Antwarten und schreiben Sie diese nicht auf.
o ‘erschicken Sie diese Informationen nie per E-Mail
o ‘Wechseln Sie lhre Fragen periodisch.

Urn die Sicherheit zu gewahrleisten, sollten die Antworten folgende Bedingungen erfillen:

* Die Antwarten diirfen nur lhnen bekannt sein

* Die Antworten sollten sich Ober langere Zeit nicht dndem

* Die Antworten milssen mindestens 4, maximal 200 Buchstaben lang sein

* Die Antworten diirfen in keiner Weise mit dem Benutzermnamen oder dem Passwort zusammenhangen.

Wiihlen Sie eine Frage aus: | YWag war lhr Spitzname in lhrer Kindheit? "lo

hre srtwort: [ | &

Senden ” Abbrechen |
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AnschlieRend miissen Sie sich neu mit lhrem eigenen Passwort anmelden:

-
5 Rhén-Rennsteig
Sparkasse

Secure WebMail Interface

Anmelden

Benutzer ID: [ T@armxde— |
Passwort: asswnnvergessem Key-anforderung
Einloggsn

Ilhr Secure WebMail Postfach:

+
5 Rhon-Rennsteig Secure WebMail Interface
Sparkasse
Ubersicht j i
Neue Nachricht Ubersicht it
Posteingang
Entuire Unterordner E-Mails Neue Nachrichten Grosse
Gesendete Nachrichten
ngé’fﬂzﬁc”"““" Posteingang 1 1(17K8) 1718
Einstellungen Entiirte v 0(0bytes) 0 byles
Gesendete Nachrichten 0 0(0 bytes) 0 bytes
Geldschte Machrichten 0 0(0 byles) Ohyles
Total 1 1 1.7 KB/ 30 MB

Sie konnen aus dem Secure WebMail Interface heraus antworten- die Antwort ist
ebenfalls verschliisselt!

| Machricht senden H Speichern ” Anlagen H Bilder anzeigen

‘@rhoen-rennsteig-sparkasse.de

prioritat: O Niedrig © Normal O Hocl
Ce: Lesebestitigung: [
Bcce:
Betreff: Re: Nachricht
Nachricht:
R0 xnaEmE AN | veE Q0B — = &
B 7 U & X' X, borlage v Schiftatt - Schitgrife + A~ W+ | S | EE

Mit freundlichen Grifien

IT-Management
Rhén-Rennsteig-Sparkasse

Tel.: (0 36 93) 4 68 -

Fax: (0 36 93) 4 68 -

email: @rhoen-rennsteig-sparkasse.de

Lotus Hotes Mal: 25711/ DE@SPK_RHON-RENNSTEIG@S-KOMM

Rhén-Rennsteig-Sparkasse
Leipziger Strafie 4
98617 Meiningen
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Nach erneuter Anmeldung kdnnen Sie aus dem Secure WebMail Interface jederzeit
neue verschliisselte Mails an lhren Berater schreiben.

Bitte beachten Sie: Die Anwendung , Sichere E-Mail“ dient der E-Mail-Verschliisselung
des Mailverkehrs zwischen der Rh6n-Rennsteig-Sparkasse und ihren Kunden- es ist
nicht méglich, dass Sie aus dem Secure WebMail Interface heraus, verschliisselte
Mails an andere Empfanger aulerhalb der Sparkasse verschicken!

Secure WebMail Interface

Neue Nachricht Hilfe

| Machricht sencien H Speichern ” Anlagen ”Empfanger Uberprifen

Sie kinnen nur Empfanger Ihrer Sparkasse eneichen. Bitte Uherprifen Sie den Empfanger hrer Nachricht mit Hife des Empfanger iiberpriifen Knopfes

Das "An', "Cc” und das "Bee’ Feld kiinnen eine Liste von Empfangem enthalten, welche durch ein, oder 'y separiert werden

An: [ @rhoen-rennsteig-sparkasse de prioritit: O Niedria @ Normal ©Hoch

i

Cc: | ‘ Lesehestitigung: D
|
|

Bec: [

Betreff: |neue Mail

Nachricht:
dija o kanama|atilveEaom—

B I U & x X, vorlage - Schiftart v Schiiftghe - A - W | S

=|=:=

Hallo Frau

ich schreibe heute eine neue verschlisselte Mail aus dem Secure WebMail Interface der Sparkasse heraus,

Freundliche GriBe

WICHTIG! Wenn Sie aus gmx.de oder einem anderen E-Mail-Account heraus iiber die
Schaltflache: <Antworten> auf eine erhaltene verschliisselte Mail antworten, sind
diese Mails unverschliisselt!

UERA*ES GG eme

Sie sind hier: GMY Hormepage + Mein GMX + E-Mail + E-Mail schreiben

| E-MAIL SCHREIBEN 50 geht's
Yon: F @grnx.de= Y_! Prioritat: | normal @
E=tarl schr|l3|hen An: | l@rhoen-rennsteig-sparkasse.de | aus Adressbuch CC f BCC
E-Card schreiben — - —
Betreff: |Re: Registrierung von sicherer Nachricht | HTML-Editor

Posteingang

Ordnerwahl L DEmpfénger per SMS benachrichtigen (23

Virenschutz

- ich antworte aus meinem "normalen®™ Postfach in ogrox.de I
E-Mail-Adressen =
IMAP |freundliche Grige
SME-Alarm
Filterregeln

Sie schreiben weiterhin ,,normale*, unverschliisselte Mails aus lhrem E-Mail-Postfach!

Stand: 08.07.13 7/11



o
—] Rhén-Rennsteig

Kundenleitfaden Sichere E-Mail

Sparkasse

Variante: Auswahl PDF Zustellung:

S Rhin-Rennsteig Secure WebMail Interface
Sparkasse

Willkommen

Sie haben die Miglichkelt, die Sicherungsdienste von Trustlal auf verschiedene Arten 2 nuizen
Bitte wihlen Sie unter den unten aufgefilhrien Moglichkeiten

Wizl hail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen méchten

Farttahren

FDF Zustellung

Durch diese Option werden Ihnen dig &-Mals als verschiisselte PDFs zugestellt

Farttahren

Hinterlegung Vor- und Nachname sowie Festlegung des neuen Passwortes:

5 Rhén-Rennsteig Secure WebMail Interface

Sparkasse

Benutzer-Informationen

Sie wurden soeben automatisch registriert Um die gesicherte E-Mail zu erhalten, filllen Sie bitte die untenstehenden Formularfelder aus und dricken den Senden-Button.

Benutzer ID: I@gmx.de

Yomarme und Machname: l:l
Sprache Deutsch

Neues Passworl

Passwant bestatigen

Das Passwort muss aus mindestens 8 Zeichen bestehen
Es dirfen nur die folgenden Sonderzeichen benutzt werden: 1'#§% &0+ -1 <==2@_ 1}~

Senden Abbrechen

Entscheidung fiir eine Sicherheitsabfrage fiir den Fall des Passwortvergessens:

icherheitsfragen: lcbgmx.de

Falls Sie lhr Passwort veryessen soliten, werden Sie aufgeforded, lhre Sicherheitsfragen zu beantwarten. Hier sind einige Hinweise, welche lhnen helfen konnen, gute
Sicherheitsfragen auszuwahlen

o Wiahlen Sie die Antwarten so, dass Sie sich gut daran erinnerm kannen und dass diese nicht leicht zu eraten sind

o Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facebook, MySpace oder auf hrer persanlichen Homepage verdffentlicht haben, nehmen Sie andere
Fragen

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben

e Erzdhlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
e ‘erschicken Sie diese Informationen nie per E-Mail
® Wechseln Sie lhre Fragen periodisch

Um die Sicherheit zu gewahrleisten, sollten die Antworten folgende Bedingungen erfiillen

 Die Antwarten dirfen nur lhnen bekannt sein

» Die Antworten sollten sich Ober [3ngere Zeit nicht andem

» Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein,

» Die Antworten dirfen in keiner Weise mit dem Benutzemarmen oder dem Passwor zusammenhangen.

Wihlen Sie eine Frage aus: | Was war hr Spitzname in lhrer Kindheit? "lo

hre Artwort | &

Senden ” Abbrechen |
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Danach erscheint der Hinweis, dass die Registrierung erfolgreich beendet wurde und die
verschliisselte Nachricht in das Postfach des Kunden als passwortgeschiitzter Anhang zugestellt

wurde:

Secure WebMail Interface

L]
5 Rhin-Rennsteig
Sparkasse

Registrierung erfolgreich beendet
Sie haben sich erfolgreich als POF Empfanoer registrien. Das bedeutet, dass [hnenvon nun an alle sicheren Nachrichten als verschiisselte POF Dokumente zugestelltwerden. Sie kinnen Ihr Browserfenster jetzt

schliessen

Wechseln Sie zu Ihrem ,,normalen“ E-Mail-Postfach- dort wurde die verschliisselte Mail als Anhang

zugestellt.
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Variante 2: Verschliisselung mittels SIMIME-Zertifikat oder PGP-

Schliissel

Bei der E-Mail-Verschliisselung mit S/IMIME Zertifikat oder PGP Schliissel erhalten Sie die E-Mail
immer direkt in lhrem personlichen E-Mail-Programm (z.B. Outlook). Die Ver- und Entschliisselung
der Nachrichten erfolgt hierbei zwischen Sichere E-Mail der Rhén-Rennsteig-Sparkasse und lhrem
E-Mail Programm automatisch.

Um diese Variante zu nutzen, miissen Sie selbst {iber ein elektronisches Zertifikat eines
Drittanbieters verfiigen. Bitte beantworten Sie die Registrierungsmail und signieren Sie diese
mit Ihrem S/MIME Zertifikat bzw. hdangen lhren 6ffentlichen PGP Schliissel als Dateianhang
dazu. Damit ist der Austausch der 6ffentlichen Schliissel beider Partner vollzogen.

Anderung der Variante

Die verwendete Variante der Sicheren E-Mail kann jederzeit (iber das Secure WebMail Interface
gedndert werden. Hierzu melden Sie sich am Web-Mail Portal an und wahlen den Menipunkt
Einstellungen/ Benutzer aus.

.
5 Rhon-Rennsteig Secure WebMail Interface
Sparkasse
Ubaricht Einstellungen
Speklen
Berutzer 10: ‘@web.de
ndem vername und Nachname: |
itsfragen dndem
# 551
Sicherheits Typ « rpop
© smIME
POF ( Mas Passwort muss zurickoesetzt werden )
Sprache IDeulsch 'I
Gesendete Nachrichten speichern ~
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Sie haben Ihr Passwort vergessen?

Die Anmeldemaske des Secure WebMail Interface der Rhon-Rennsteig-Sparkasse
https://securemail.sparkasse.de/rhoen-rennsteig-sparkasse/login.jsp

bietet Ihnen die Mdglichkeit, sich selbststandig ein neues Passwort zu erzeugen. Wdhlen Sie
hierfiir in der Anmeldemaske den Meniipunkt , Passwort vergessen?“.

L]
5 Rhén-Rennsteig Secure WebMail Interface

Sparkasse

Anmelden

Benutzer 10 [
Fasswort Passwort vergessen? Key-Anforderung

Enkxgger

Sollten Sie lhre Antwort auf die Sicherheitsabfrage ebenfalls vergessen haben, kénnen Sie eine
»normale“ Mail aus lhrem Mail-Postfach an den Absender der verschliisselten Mail, mit der Bitte
um Passwortzuriicksetzung schicken. Dieser wird sich nach erfolgter Zuriicksetzung mit lhnen in
Verbindung setzen.

Sie haben weitere Fragen?

Komprimierte Informationen erhalten Sie in der Kurzanleitung Sichere E-Mail. Bei Fragen wenden
Sie sich bitte an lhren Berater.
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